Politica de Privacidade

Introducéao

Esta Politica de Privacidade explica a natureza, ambito e finalidade do processamento de dados pessoais
(doravante referidos como dados). Os dados s&o processados dentro do nosso software online QR Planet GmbH,
as suas fun¢des e conteldo, websites ligados a ele e presencas online externas tais como perfis (daqui em diante
colectivamente referidos como Online Service).

1. Controlador e viséo geral do processamento de dados

Controlador

QR Planet GmbH
Mariahilfer StraBe 7/2, 1060 Vienna, Austria
Telefone: +34607691605
E-Mail: support@grplanet.com
Informacién legal completa: https:/grplanet.com/pt/sobre-nos
A seguir, o Controlador é também referido como nés.



/pt/sobre-nos

Descricdo dos nossos servigcos e objectivos

O QR Code Manager de QR Planet GmbH é uma ferramenta online para te ajudar a criar campanhas de
marketing movel de sucesso. Podes seguir quem analisa os teus codigos QR e analisar a tua audiéncia para
optimizar a tua estratégia de publicidade.

Tipo de dados processados

¢ Dados gerais do cliente (home da empresa, pessoa de contacto, morada, nimero de contribuinte,
endereco de e-mail);

e Detalhes da conta (nome, endereco de e-mail, hash criptografico da password);

¢ Detalhes de pagamento (detalhes da conta e/ou do cartdo de crédito);

¢ Detalhes do contrato (tipo de servico, tarifa, prazo, histérico do contrato, histérico de pagamentos);

¢ Dados de conteudo introduzidos no QR Planet GmbH pelos préprios clientes/utilizadores (codigos QR,
paginas de destino, ficheiros multimédia);

¢ Dados de utilizacdo/metadados (registo do servidor: endereco IP, agente do usuario, parametro de pedido,
carimbo da hora).

Processamento de categorias especiais de dados (Art. 9 (1) GDPR)

Em geral, as categorias especiais de dados n&o sdo processadas a menos que o utilizador as submeta para
processamento, por exemplo, nas Lead Landing Pages.

Categorias de sujeitos de dados

¢ Clientes, usuérios de teste, parceiros de negécios.
¢ Visitantes e utilizadores da oferta online.



De seguida, também iremos resumir os interessados como usuarios.

Finalidade do processamento

¢ Prestacdo do servigo online, do seu contelido e das suas fungdes.

¢ Proviséo e operacdo de QR Planet GmbH (Software as a Service) e servicos relacionados (capacidades
informaticas, bases de dados, software, manutencéo e desenvolvimento).

¢ Medidas de seguranca.

¢ Responder a pedidos de contacto e comunicacao com utilizadores.

¢ Marketing, publicidade e pesquisa de mercado.

Tomada de decisao individual automatizada (Art. 22° do GDPR)

Nao utilizamos exclusivamente a tomada de decisao individual automatizada.

A partir de

Maio de 2018

2. Direitos dos sujeitos dos dados, base legal para o processamento e
informacao geral



Direitos dos sujeitos dos dados

Tens o direito de obter do controlador a confirmacéo de que os dados pessoais relativos a ti estdo ou nédo a ser
processados e, em caso afirmativo, o acesso aos dados pessoais e a informagédo adicional e uma copia dos dados
de acordo com o Art. 15 GDPR.

De acordo com o Artigo 16 do GDPR, tens o direito de obter do controlador a rectificacdo de dados pessoais
incorrectos que te digam respeito, ou a concluséo de dados que te digam respeito.

De acordo com o Art. 17 GDPR, tens o direito de exigir que os dados relevantes sejam apagados sem atrasos
indevidos ou, em alternativa, de exigir uma restricao do processamento de dados de acordo com o Art. 18 GDPR.

De acordo com o Art. 20 GDPR, tens o direito de receber os dados pessoais que te dizem respeito, que nos
forneceste, num formato estruturado, comummente utilizado e legivel por maquina, e tens o direito de transmitir
esses dados a outro controlador.

De acordo com o Art. 77 do GDPR, também tens o direito de apresentar uma queixa a uma autoridade de
supervisao.

Direito de desisténcia

Tens o direito de retirar os consentimentos concedidos de acordo com o Art. 7 (3) GDPR com efeito para o futuro.

Direito de objectar

Podes opor-te ao futuro processamento dos dados que te dizem respeito, de acordo com o Art. 21 GDPR, em
qualquer altura. A objecgdo pode ser apresentada, em particular, contra o processamento para fins de marketing
directo.



Cookies

Utilizamos cookies temporarios e permanentes, ou seja, pequenos ficheiros que sdo armazenados nos
dispositivos do utilizador (para explicacéo do termo e fungéo, ver a Ultima secc¢ao desta Politica de Privacidade).
Os nossos cookies servem para fins de seguranga ou sao necessarios para o funcionamento dos nossos Servigos
Online (por exemplo, para o aparecimento do website).

Se os utilizadores ndo quiserem que 0s cookies sejam guardados no seu computador, sdo aconselhados a
desactivar a op¢do correspondente nas definicdes do sistema do seu browser. Os cookies guardados podem ser
apagados nas defini¢des do sistema do browser. Optar por ndo utilizar cookies leva a restricfes funcionais deste

Servico Online.

Essenciais
Estes elementos sdo necessarios para permitir a funcionalidade basica do website.
PHPSESSID
Propésitos Necessario para a duragao da sessdo para assegurar 0
funcionamento da navegac¢édo da pagina, login e
processo de registo.
Caducidade No final da sesséo
Tipo Cookies HTTP proprios
tid
Propdésitos Requerido para atribuir c6digos QR ou péginas de
destino a uma conta de utilizador temporaria. Se o
utilizador criar uma conta com o seu endereco de email,
ser-lhe-do atribuidos os cddigos QR e as paginas de
destino da conta de utilizador temporario. Se nenhuma
conta for criada dentro de 24 horas, a conta de utilizador
temporaria expirara e o cookie sera apagado.
Caducidade expira apos 24 horas
Tipo Cookies HTTP proprios
allowYouTube
Provedor YouTube
Propésito O utilizador autoriza a reproducédo de videos do
YouTube.
Definir ao clicar no botédo "Play YouTube video
Caducidade 1 ano
Tipo Cookies HTTP préprios

__tawkuuid, TawkConnectionTime
Provedor

Tawk

Propésito Usado pelo Tawk live chat plugin para conversar com
os utilizadores no nosso website.
Os cookies persistentes s6 séo guardados quando os
visitantes déo o seu consentimento no widget Tawk.
Caducidade 5 meses, No final da sesséo
Tipo Cookie HTTP de terceiros
__stripe_mid, __stripe_sid
Provedor Stripe
Propdsito Faz pagamentos através do nosso processador de
pagamentos.
S0 é definido quando um utilizador registado quer pagar
uma subscrigéo.
Caducidade 1 ano, 1 dia
Tipo Cookie HTTP de terceiros

fom_


https://youtube.com
https://www.tawk.to/privacy-policy/
https://stripe.com

Provedor
Propésito

Caducidade

Tipo

fosr_
Provedor
Propésito

Caducidade
Tipo

Nao Rastrear Politica

Facebook

Detalhes da conta nas redes sociais.
Definido ao entrar com a conta no facebook
1 ano
Cookie HTTP de terceiros

Facebook

Contém a aplicacdo assinada pelo utilizador da
aplicacdo do Facebook.
E estabelecido quando o utilizador se regista com a sua
conta no Facebook.
15 minutos
Cookie HTTP de terceiros

DNT é uma configuracéo do navegador web que um consumidor pode activar ou desactivar. Quando activado,
instrui o teu browser para desactivar o seguimento das tuas actividades de navegac¢do na Internet. Nos
respeitamos a politica de cookies DNT e se estiver definida no teu browser no colocaremos ninguna cookie

cuando visites nuestro sitio.

Tomada de decisado individual exclusivamente automatizada

De acordo com o Artigo 22 do GDPR, tens o direito de ndo estar sujeito a uma decisdo baseada apenas no
processamento automatico - incluindo a definicao de perfis - que produz efeitos legais que te dizem respeito ou

gue te afectam de forma semelhante.

Informamos-te que n&o utilizamos exclusivamente a tomada de decisdo individual automatizada.

Eliminac&o de dados e obriga¢cdes de arquivamento


https://facebook.com
https://facebook.com
https://en.wikipedia.org/wiki/Do_Not_Track

Os dados que processarmos serdo apagados ou restringidos de acordo com os Artigos 17 e 18 do GDPR. A
menos que seja expressamente declarado nesta Politica de Privacidade, os dados armazenados por nos serédo
apagados assim que deixem de ser necessarios para o fim pretendido e ndo existe qualquer obrigacéo legal de os
reter. Se os dados ndo forem apagados porque sdo necessarios para outros fins legalmente admissiveis, o seu
processamento € restrito. Isto significa que os dados sdo excluidos e nao sdo processados para outros fins. Isto
aplica-se, por exemplo, a dados que devem ser retidos por razées comerciais ou fiscais.

De acordo com as disposi¢fes legais austriacas, os registos sdo mantidos, em particular, durante 7 anos, de
acordo com o § 132 (1) Lei das Finangas Austriaca (BAO).

AlteracOes e actualizacfes a esta politica de privacidade

Pedimos-te que te mantenhas regularmente informado sobre o contetido da nossa Politica de Privacidade.
Adaptaremos a Politica de Privacidade assim que as alterag8es no processamento de dados que realizarmos o
tornem necessario. Iremos informar-te assim que as altera¢g8es requererem a tua cooperacao (por exemplo,
consentimento) ou outra notificag&o individual.

Base legal relevante para o processamento

De acordo com o Art. 13 GDPR, nés informamos-te da base legal para o nosso processamento de dados. Se a
base legal ndo estiver explicitamente declarada na Politica de Privacidade, aplica-se o seguinte: A base legal para
obter consentimentos é o Art. 6 (1) a e o Art. 7 GDPR, a base legal para o processamento para a prestagao dos
NOSSOS servicos e o cumprimento das medidas contratuais, bem como para responder a inquéritos € o Art. 6 (1) b
GDPR, a base legal para o processamento para cumprir as nossas obrigacdes legais é o Art. 6 (1) c GDPR, e a
base legal para o processamento para proteger 0s nossos legitimos interesses € o Art. 6 (1) f GDPR. No caso dos
interesses vitais do sujeito dos dados ou de outra pessoa singular requererem o processamento de dados
pessoais, a base legal é o Art. 6 (1) d GDPR.

Os principios para as comunica¢8es comerciais fora das rela¢cdes comerciais, em particular por correio, telefone,
fax e e-mail, estdo estabelecidos na Sec¢éo 7 da Lei Austriaca da Concorréncia Desleal (UWG).

Seguranca do processamento de dados



Tomaremos as medidas técnicas e organizacionais adequadas para assegurar um nivel de protecgdo adequado
ao risco, de acordo com o Artigo 32 do GDPR, tendo em conta o estado da técnica, os custos de implementacao e
a natureza, &mbito, contexto e objectivos do processamento, bem como o risco de probabilidade e severidade
variaveis dos direitos e liberdades das pessoas singulares; as medidas incluem, em particular, a garantia da
confidencialidade, integridade e disponibilidade dos dados através do controlo do acesso fisico aos dados, bem
€COmo 0 acesso, entrada, transferéncia, integridade e pseudonimizacéo. Além disso, estabelecemos procedimentos
para assegurar a afirmacado dos direitos das pessoas em causa, a eliminacdo de dados e a resposta a
compromissos de dados. Além disso, ja temos em conta a proteccao de dados pessoais durante o
desenvolvimento ou seleccao de hardware, software e procedimentos, de acordo com o principio da protec¢éo de
dados através do design da tecnologia e de predefinicbes amigas da protec¢do de dados (Art. 25 GDPR).

As medidas de seguranca incluem, em particular, a transmisséo encriptada de dados entre o teu browser e o
nosso servidor ou a encriptacdo da tua palavra-passe na nossa base de dados.

Divulgacéao e transmissé&o de dados

Se divulgarmos dados a outras pessoas e empresas (processadores ou terceiros) no ambito do nosso
processamento, transferirmos os dados para elas ou concedermos-lhes acesso aos dados, isto sé tera lugar com
base numa autorizacéo legal (por exemplo, se a transferéncia dos dados para terceiros, tais como prestadores de
servigcos de pagamento, for necesséria para a execuc¢édo do contrato, de acordo com o Art. 6 (1) b do GDPR), se
deste o teu consentimento, se uma obrigacgédo legal o exigir ou com base nos nossos legitimos interesses (por
exemplo, ao usar agentes, servicos de alojamento web, etc.).

Se encomendarmos a terceiros o processamento de dados com base no chamado Contrato de Processamento
de Dados, isto é feito com base no Art. 28 GDPR.

Transferéncias para paises terceiros

Se processarmos dados num terceiro pais (isto €, fora da Unido Europeia (UE) ou do Espaco Econémico Europeu
(EEE) ou se isso ocorrer no contexto da utilizacao de servicos de terceiros ou da divulgacéo ou transmissao de
dados a terceiros, isso s6 ocorrera se for necessario para cumprir as nossas obrigagdes (pré-)contratuais, com
base no teu consentimento, com base numa obrigacéo legal ou com base nos nossos legitimos interesses.
Sujeitos a permissdes legais ou contratuais, processamos ou permitimos que os dados sejam processados num
terceiro pais apenas se 0s requisitos especiais do Art. 44 e seguintes do GDPR forem cumpridos. Isto significa,
por exemplo, que o processamento é efectuado com base em salvaguardas especiais, tais como o nivel de
protecgdo de dados oficialmente reconhecido como adequado correspondente a UE (por exemplo, para os EUA
pelo Privacy Shield) ou o cumprimento de obriga¢Bes contratuais especiais oficialmente reconhecidas (as
chamadas clausulas contratuais padrao).



3. OperacOes de processamentoo

A seccéo seguinte fornece uma viséo geral das nossas actividades de processamento, que subdividimos em
outras areas de operac¢do. Por favor nota que as areas de operacao sao apenas indicativas e que as actividades
de processamento podem sobrepor-se (por exemplo, os mesmos dados podem ser processados em varias
operacdes).

Por uma questdo de clareza e compreensao, encontraras termos frequentemente repetidos na sec¢éo 4 desta
declaracéo de proteccéo de dados.

Servicos contratuais de (QR Planet GmbH)

Nés processamos os dados dos nossos clientes no &mbito dos servicos de QR Planet GmbH a fim de prestar os
NOSSOS Servicos contratuais.

¢ Dados processados: Dados gerais do cliente (home da empresa, pessoa de contacto, morada, nimero de
registo de IVA, endereco de e-mail), dados do utilizador e da conta (home, endereco de e-mail, hash
criptografico da palavra-passe), detalhes de pagamento (detalhes da conta e/ou detalhes do cartdo de
crédito), dados do contrato (tipo de servico, tarifa, prazo, histérico do contrato, historico de pagamentos),
dados de conteudo introduzidos pelos proprios clientes/utilizadores en QR Planet GmbH (codigos QR,
dados de localizacéo, paginas de destino), dados/metadados de utilizacéo (registo do servidor: endereco
IP, agente do utilizador, parametro de pedido, carimbo da hora).

e Categorias especiais de dados pessoais: Em geral, ndo sdo processadas categorias especiais de dados, a
nao ser que sejam fornecidas pelo utilizador.

e Pessoas com dados: Clientes, utilizadores de teste, parceiros de negdécios, visitantes a ver as paginas de
destino dos clientes ou codigos QR.

¢ Objectivo do processamento: servi¢cos de infra-estrutura e plataforma, capacidade de TI, servigos de
armazenamento e base de dados, servicos de seguranca, servicos de manutencéo técnica.

e Base legal: Art. 6 (1) b GDPR (execucao do contrato).

¢ Necessidade / interesse do processamento: Os dados sdo necessarios para estabelecer e cumprir o
desempenho contratual.

¢ Divulgacéo externa e finalidade: Apenas para fins de alojamento ou no ambito de permissées e obrigacdes
legais perante consultores legais e autoridades.

¢ Processamento em paises terceiros: nenhum.

¢ Eliminacao de dados: Os dados de contetdo introduzidos em QR Planet GmbH pelos proprios clientes



serdo arquivados durante 2 anos apos a concluséo e depois apagados automaticamente. Os dados
béasicos do cliente serdo armazenados indefinidamente, a menos que ndo sejam mais necessarios; a
necessidade de armazenamento de dados sera verificada a cada trés anos; no caso de obrigacdes legais
de arquivamento (fim da obrigag&o de reteng&o - comercial, 2 anos / fiscal, 7 anos).

Os dados de conteudo criados pelos visitantes da pagina de destino de um cliente podem ser apagados
pelos proprios clientes. Com o registo digital de convidados, os contactos com mais de 28 dias sédo
automaticamente apagados. Os contactos das paginas de destino dos potenciais clientes podem ser
apagados automaticamente ou manualmente.

Hosting QR Planet GmbH data

Os servigos de alojamento que utilizamos servem para fornecer os seguintes servi¢os Infra-estrutura e servigos de
plataforma, capacidade computacional, servicos de armazenamento e base de dados, servicos de seguranga,
servigos de manutengéo técnica.

¢ Dados processados: Dados de inventario, dados de contacto, dados de conteldo, dados de contrato,
dados de utilizacdo, metadados/comunicacéo.

e Categorias especiais de dados pessoais: nhenhuma.

e Base legal: Art. 6 (1) f RGPD.

e Temas de dados: clientes, potenciais clientes.

¢ Medidas especiais de seguranca: Acordo de processamento de dados.

e Processamento em paises terceiros: nenhum.

¢ Divulgacéo externa e propdsito: Hetzner Online GmbH - Industriestr. 25 - 91710 Gunzenhausen -
Alemania.

¢ Necessidade / interesse do processamento: seguranga, eficacia, interesses comerciais.

Alojamento de website, blog e servidor de email

Os servigos de alojamento que utilizamos servem para fornecer os seguintes servicos Infra-estrutura e servigos de
plataforma, capacidade computacional, servicos de armazenamento e base de dados, servi¢cos de segurancga,
servicos de manutencgédo técnica.

¢ Dados processados: Dados de inventario, dados de contacto, dados de contelido, dados de contrato,
dados de utiliza¢@o, metadados/comunicagéo.

¢ Categorias especiais de dados pessoais: nenhuma.

¢ Base legal: Art. 6 (1) f RGPD.

¢ Temas dos dados: clientes, potenciais clientes, visitantes do website.

¢ Medidas especiais de seguranga: Acordo de processamento de dados.

¢ Divulgagdo externa e propdsito: DI Kurz Klaus e.U. - Untere Weil3gerberstr. 28/11 - 1030 Wien -
Osterreich (alojamento do website, blog, servidor de correio).

* Processamento em paises terceiros: nenhum


https://www.hetzner.com

e Necessidade / interesse do processamento: seguranga, eficacia, interesses comerciais.

Protecdo DDoS

Os servigos que usamos servem para proteger nosso servigo contra ataques DDoS. Somente em caso de ataque
0s visitantes sdo primeiro direcionados para um servidor externo, que verifica se se trata de uma pessoa real e
somente se a verificacdo for positiva sera encaminhada para nossos servidores.

¢ Dados processados: Dados de inventario, dados de contacto, dados de contelido, dados de contrato,
dados de utiliza¢@o, metadados/comunicagéo.

¢ Categorias especiais de dados pessoais: nenhuma.

¢ Base legal: Art. 6 (1) f RGPD.

¢ Temas dos dados: clientes, potenciais clientes, visitantes do website.

¢ Medidas especiais de seguranca: Acordo de processamento de dados.

¢ Divulgagdo externa e propésito: Cloudflare Germany GmbH Rosental 7, c/o Mindspace, 80331 Miinchen
(protegendo QR Planet GmbH)

* Processamento em paises terceiros: Sim

¢ Necessidade / interesse do processamento: Seguranca

Resposta a consultas e servi¢o ao cliente

A informagéo de consultas que recebemos através do nosso formulario de contacto e outros meios, por exemplo,
por e-mail, & processada por nés para responder a tais consultas.

¢ Dados processados: Dados de inventario, dados de contacto, dados de contrato, dados de pagamento,
dados de utilizagéo, metadados.

e Temas dos dados: clientes, potenciais clientes, parceiros de negdcio, visitantes do website.

¢ Objectivo do processamento: Responder a consultas.

¢ Tipo, &mbito e modo de operacdo de processamento: processo de registo, op¢cdo de cancelamento.

¢ Necessidade / interesse de processamento: Necessario para responder a consultas.

e Base legal: Art. 6 (1) b./f RGPD.

¢ Divulgacao externa e propdsito: siguiente capa Telekommunikationsdienstleistungs- und BeratungsGmbH
- Mariahilfer Gurtel 37/7 - 1150 Viena - Austria (alojamento do website, blog, servidor de correio).

¢ Processamento em paises terceiros: nenhum.

e Retencao de dados: Eliminamos as consultas se estas ja ndo forem necessarias. Revemos o requisito de
dois em dois anos; aplicagfes de clientes que tém uma conta de cliente sdo armazenadas
permanentemente e ligadas aos dados da conta do cliente para eliminacdo. No caso de obrigac6es legais
de arquivo a eliminag&o ocorre ap6s o seu termo (fim da obrigacdo de armazenamento: lei comercial (2
anos) lei fiscal (7 anos).



Administracéo, Contabilidade Financeira, Organiza¢cao do Escritorio, Arquivo

Processamos dados no ambito das tarefas administrativas, assim como a organizagdo da nossa empresa, a
contabilidade financeira e o cumprimento de obrigacdes legais, tais como o arquivamento.

¢ Dados processados: Dados que processamos nho decurso dos nossos Servigos Online.

e Categorias especiais de dados pessoais: nenhuma.

e Base legal: Art. 6 (1) c GDPR, Art. 6 (1) f GDPR.

¢ Temas dos dados: clientes, potenciais clientes, parceiros de negécio, visitantes do website.

¢ Objectivo do processamento: administracdo, contabilidade financeira, organizacéo do escritério, arquivo.

¢ Necessidade / interesse do processamento: O processamento é necessario para manter 0 nosso negécio e
Servicos.

¢ Divulgacéo externa e propésito: Administracéo financeira, consultores fiscais, outras agéncias de
pagamento, prestadores de servi¢cos de pagamento para a realizacéo de transac¢fes de pagamento
contratuais ou legais; os dados de pagamento s6 sdo armazenados com 0s seguintes prestadores de
servigos de pagamento (= sem armazenamento ou processamento proprio): GEVEST Steuer- und
BetriebsberatungsgmbH - Schottenfeldgasse 40/8 - 1070 Wien - Osterreich
Stripe Payments Europe Ltd - Block 4, Harcourt Centre, Harcourt Road - Dublin 2 - Irland

¢ Processamento em paises terceiros: nenhum.

¢ Retencdo de dados: Eliminamos as consultas se estas ja ndo forem necessérias. Revemos este requisito
de dois em dois anos; aplicacdes de clientes com uma conta de cliente sdo armazenadas
permanentemente e ligadas aos dados da conta do cliente para eliminacdo. No caso de obrigacdes legais
de arquivamento, a eliminacdo ocorre apds a expiracdo do prazo de prescricdo (fim da obrigacéo de
armazenamento: lei comercial (2 anos) lei fiscal (7 anos)).

Rede de distribuicdo de conteddos

Os utilizadores que acedam ao nosso website obterdo ficheiros estaticos como imagens, JavaScript ou ficheiros
CSS a partir de uma rede de distribuicéo de contelidos.

e Dados processados: endereco IP

e Categorias especiais de dados pessoais: nhenhuma.

¢ Principios de processamento: Art. 6 (1) b GDPR; Art. 6 (1) f GDPR.

¢ Pessoas envolvidas: Visitantes do site

¢ Objectivo do processamento: melhorar o tempo de carregamento da pagina.

¢ Necessidade/interesse no tratamento: reduzir saltos e melhorar o SEO

¢ Medidas de proteccéo: Os enderecos IP sdo guardados de forma andnima.

e processamento em paises terceiros: sim.

e Eliminacao de dados: ndo é necessario, uma vez que ndo sdo guardados dados pessoais.



Blog

Os comentarios dos utilizadores no blogue sdo guardados e podem ser validados para garantir que ndo sdo spam.

e Dados processados: Dados de inventario (nomes, enderecos de e-mail, links para o préprio website);
dados de contetido (comentario)

e Categorias especiais de dados pessoais: nenhuma.

¢ Principios de processamento: Art. 6 (1) b GDPR; Art. 6 (1) f GDPR.

¢ Pessoas interessadas: Autores dos comentarios

¢ Objectivo do processamento: armazenamento do comentario.

¢ Necessidade / interesse do processamento: fins de seguranca (controlo de spam).

¢ Medidas de proteccao: Os utilizadores podem usar pseuddnimos.

¢ Processamento em paises terceiros: néo.

e Eliminacdo de dados: Os dados permanecem armazenados até que o autor apague o seu comentario. Se
0 comentario foi identificado como spam, os dados permanecem permanentemente armazenados.

Google Maps

A fim de mostrar as posi¢des de leitura do codigo QR num mapa, incluimos mapas do servico Google Maps do
Google LLC no nosso website. a través de su API.

e Dados processados: endereco IP

¢ Categorias especiais de dados pessoais: nenhuma.

¢ Principios de processamento: Art. 6 (1) b GDPR; Art. 6 (1) f GDPR.

¢ Pessoas envolvidas: Clientes, utilizadores de teste

¢ Finalidade do processamento: Visualizagdo de mapas

* Necessidade/interesse no processamento: Visualizacéo de locais de leitura de cédigo QR

¢ Medidas de proteccéo: Os utilizadores podem usar pseuddnimos.

¢ Neste processamento, a nossa cooperagdo com a Google baseia-se num acordo de responsabilidade
partilhada de acordo com o Art. 26° do GDPR, ao qual podes aceder aqui aqui.

¢ Retencao de dados: As politicas de eliminacdo das respectivas redes/plataformas aplicam-se.

Presenca online em redes sociais

Mantemos presencas online em redes sociais e plataformas para comunicar com clientes, interessados e


https://privacy.google.com/intl/en/businesses/mapscontrollerterms/

utilizadores activos e para os informar sobre 0s nossos servigcos. Ao aceder as respectivas redes e plataformas,
aplicam-se os termos e condicdes e a politica de privacidade dos seus respectivos fornecedores. Salvo indicagéo
em contrario na nossa politica de privacidade, processaremos os dados dos utilizadores que comunicarem
connosco dentro das redes sociais e plataformas, por exemplo, para nos enviarem mensagens.

Links para redes sociais e plataformas (doravante redes sociais) utilizados dentro dos nossos Servigos On-line
ndo estabelecem uma transmissao de dados entre as redes sociais e 0s utilizadores até que os utilizadores
cliguem nos links e acedam as respectivas redes ou aos seus websites.

Redes sociais/plataformas que usamos: Facebook, Twitter, tawk.to

¢ Dados processados: Dados de inventario, dados de contetdo.

e Categorias especiais de dados pessoais: Em principio, ndo, excepto para os dados fornecidos
voluntariamente pelos utilizadores.

¢ Base legal: Art. 6 (1) f RGPD.

¢ Pessoas com dados: Utilizadores de redes/plataformas de redes sociais (podem ser clientes e potenciais
clientes).

¢ Objectivo do processamento: Informacdo e comunicacao.

¢ Tipo, a&mbito e método de processamento: Pelos respectivos fornecedores de plataforma como regra geral:
cookies permanentes, cookies de rastreamento, cookies de direcionamento, cookies de remarketing,
cookies de publicidade comportamental online.

¢ Necessidade / interesse de processamento: Expectativas dos utilizadores activos nas plataformas,
interesses comerciais.

¢ Divulgacéo externa e propdsito: Para redes/plataformas sociais.

¢ Processamento em paises terceiros: EUA

e Garantia no processamento em paises terceiros: Escudo de Privacidade, Facebook Inc., Twitter, Goolge
LLC, tawk.to

¢ Retencdo de dados: As politicas de eliminagdo das respectivas redes/plataformas aplicam-se.

Registos do servidor

O servidor em que este Servico Online esta alojado recolhe os chamados ficheiros de registo de cada vez que o
Servico Online é acedido, no qual sdo guardados os dados do utilizador. Os dados séo utilizados para analise
estatistica a fim de manter e optimizar o funcionamento do servidor e para fins de seguranca, por exemplo, para
detectar possiveis tentativas de acesso ndo autorizado.

¢ Dados processados: Dados de utilizacdo e metadados (home do website acedido, ficheiro, data e hora de
acesso, quantidade de dados transferidos, notificagéo de acesso bem sucedido, tipo e versdo do browser,
sistema operativo do utilizador, endereco IP)

¢ Categorias especiais de dados pessoais: nenhuma.

e Base legal: Art. 6 (1) f RGPD.

e Temas dos dados: clientes, potenciais clientes, visitantes do Servigo Online.

¢ Objectivo do processamento: Optimizacdo do desempenho do servidor e monitorizagao da seguranca.

¢ Necessidade / interesse de processamento: Seguranga, interesses comerciais.

* Processamento em paises terceiros: néo.

e Eliminacdo de dados: Ap6s 1 més a partir do momento da recolha.
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Monitorizagdo de Servidores

Monitorizamos 0s nossos servidores com uma instancia local de Matomo (Piwik) para assegurar a disponibilidade
e integridade dos nossos Servicos Online e utilizamos os dados para optimizagdo técnica e de utilizacéo.

e Dados processados: Dados de desempenho agregados e pseudonimizacdo do endereco IP.

e Categorias especiais de dados pessoais: nenhuma.

e Base legal: Art. 6 (1) f RGPD, Art. 28 (3 p. 1) RGPD.

e Temas de dados: clientes, utilizadores, parceiros de negécio, visitantes do website

¢ Objectivo do processamento: registo no servidor; monitorizagdo do servidor; seguimento de erros.

¢ Tipo, ambito e método de processamento: cookies de terceiros, cookies persistentes.

¢ Medidas especiais de seguranca: Sem transmissao de enderecos IP. Nao h& transmissao de
identificadores de utilizador Unicos, como o e-mail. Além disso, os utilizadores que tenham definido "Nao
guero ser rastreado” no seu browser (do-not-track activado) ndo seréo rastreados pela Matomo.

¢ Necessidade / interesse no tratamento: Seguranca, eficiéncia do Servigo Online.

¢ Processamento em paises terceiros: néo.

¢ Eliminacdo de dados: Os enderecos IP sdo imediatamente anonimizados. Os dados agregados que nédo
sdo dados pessoais permanecem armazenados indefinidamente.

Newsletter

Enviamos por e-mail newsletters aos utilizadores e aos nossos clientes informando-os de novos
desenvolvimentos na plataforma, trabalhos de manutencéo, novas funcgdes, etc.

e Dados processados: Enderec¢o de e-mail, Nome, Nome, Sobrenome

¢ Categorias especiais de dados pessoais: nenhuma.

¢ Base legal: Art. 6 (1) f RGPD, Art. 28 (3 p. 1) RGPD.

e Titulares dos dados: clientes, usuarios

¢ Objectivo do processamento: Comunicacdo sobre manutencéo, alteracdes e novas funcionalidades do
NOSSO Servigo.

¢ Medidas especiais de seguranca: Todos os dados sdo processados internamente e ndo sdo enviados
para nenhum software de newsletter de terceiros. Uma newsletter sé sera enviada ao utilizador se este
tiver dado o seu consentimento e confirmado o seu endereco de e-mail por duplo opt-in. Nao é feita a
caracterizagéo.

¢ Necessidade / interesse no tratamento: Comunicacdo sobre manutencéo, alteracdes e novas
funcionalidades do nosso servico.

¢ Processamento em paises terceiros: néo.

e Eliminacdo de dados: A newsletter pode ser interrompida a qualguer momento através de um link para
cancelar a subscricdo em cada e-mail ou desactivada na conta do utilizador. Se o utilizador terminar a sua
conta, também deixara de receber e-mails.



4. Definicbes

Esta seccéo fornece uma visao geral dos termos usados nesta Politica de Privacidade. Muitos dos termos s&o
retirados da lei e definidos principalmente no Art. 4 GDPR. As defini¢cdes legais sdo vinculativas. As explicacdes
seguintes, por outro lado, destinam-se principalmente ao propésito de compreensdo. Os termos estdo dispostos
por ordem alfabética.

Consentimento

Consentimento do titular dos dados: qualquer indicacgéo livre, especifica, informada e inequivoca da vontade do
titular dos dados, através da qual o titular dos dados, através de uma declaracéo ou accao afirmativa clara,
manifesta a sua concordancia com o tratamento dos dados pessoais que lhe dizem respeito.

Controlador

Controlador significa a pessoa singular ou colectiva, autoridade publica, agéncia ou outro organismo que, sozinho
ou em conjunto com outros, determina as finalidades e os meios do processamento de dados pessoais.

Cookies

Os cookies sdo pequenos ficheiros que sdo guardados no computador do utilizador. Diferentes dados podem ser
armazenados em cookies. Um cookie é usado principalmente para armazenar informacgéo sobre um utilizador (ou
o dispositivo no qual o cookie é armazenado) durante ou apds a sua visita a um website. Os cookies temporarios
ou cookies de sessd@o ou cookies transparentes sdo cookies que sdo apagados depois de o utilizador sair de um
website e fechar o seu browser. Em tal cookie, por exemplo, o estado de login pode ser armazenado. Os cookies
chamam-se permanente ou persistente se forem guardados mesmo depois de o navegador estar fechado. Por
exemplo, o estado de login pode ser armazenado permanentemente.

Procesador

Procesador significa uma pessoa singular ou colectiva, autoridade publica, agéncia ou outro organismo que



processe dados pessoais em nome do controlador.

Escudo de privacidade

O EU-US Privacy Shield é um acordo informal no campo da lei de proteccao de dados negociado entre a Uniao
Europeia e os Estados Unidos da América. Consiste numa série de garantias do governo dos Estados Unidos e
numa decisdo da Comisséo Europeia. As empresas com certificacdo Privacy Shield oferecem uma garantia de
conformidade com a lei europeia de protec¢éo de dados. (https://www.privacyshield.gov).

Procesamiento

Processamento significa qualquer operagéo ou conjunto de operagdes que se realiza sobre dados pessoais ou
conjuntos de dados pessoais, seja ou ndo por meios automatizados, tais como recolha, registo, organizacao,
estruturagdo, armazenamento, adaptacado ou alteracdo, recuperacédo, consulta, utilizacdo, divulgacdo por
transmissao, difusdo ou disponibilizacdo, alinhamento ou combinacao, restricdo, apagamento ou destruigao.

Pseudonimizacao / Pseudonimizacgéo

Pseudonimizacéo significa o processamento de dados pessoais de tal forma que os dados pessoais ja ndo podem
ser atribuidos a um determinado sujeito sem a utilizacéo de informacao adicional, desde que essa informagéo
adicional seja armazenada separadamente e esteja sujeita a medidas técnicas e organizacionais que garantam
gue os dados pessoais ndo sao atribuidos a uma pessoa singular identificada ou identificavel; por exemplo, se um
perfil de interesse exacto do utilizador do computador for armazenado num cookie, mas ndo o nome do usuario,
entdo os dados sdo processados de forma pseuddnima. Se o teu nome for guardado, por exemplo, como parte do
teu endereco de e-mail ou se o teu endereco IP for guardado, entdo o processamento deixa de ser pseuddnimo.

Categorias especiais de dados pessoais

Dados que identifiguem a origem racial ou étnica, opinides politicas, crengas religiosas ou filos6ficas ou filiagdo
sindical, assim como dados genéticos, dados biométricos que identifiquem exclusivamente uma pessoa singular,
dados de saude ou dados relativos a vida sexual ou orientacéo sexual de uma pessoa singular.

Paises terceiros

Terceiros paises séo paises onde o GDPR nao é uma lei directamente aplicavel, ou seja, geralmente estados que
n&o pertencem a Uni&o Europeia (UE) ou ao Espaco Econdémico Europeu (EEE).

Terceiros

Terceira parte significa uma pessoa singular ou colectiva, autoridade publica, agéncia ou organismo que ndo seja
o sujeito dos dados, o responsavel pelo tratamento, o processador e as pessoas que, sob a autoridade directa do
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responsavel pelo tratamento ou do processador, estdo autorizadas a processar dados pessoais.

Esta politica de privacidade foi revista e actualizada pela tltima vez em 07 de Novembro de 2019.
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